
BUPATI PEMALANG 
PROVINSI JAWA TENGAH

PERATURAN BUPATI PEMALANG 
NOMOR STt TAHUN 2019

TENTANG

PENERAPAN TANDA TANGAN DIGITAL 
DI LINGKUNGAN PEMERINTAH KABUPATEN PEMALANG

DENGAN RAHMAT TUHAN YANG MAHA ESA 

BUPATI PEMALANG,

M enim bang : a. bahw a penggunaaan  dan  pem anfaa tan  teknologi
inform asi dan  kom unikasi perlu  te rn s  d ikem bangkan  
dan  d ipelihara  u n tu k  m eningkatkan  penyelenggaraan 
pem erin tahan , pem bangunan  dan  pelayanan  publik , 
se rta  pengelolaan inform asi sesua i dengan prinsip- 
prinsip  ta ta  kelola pem erin tahan  yang baik  ;

b. bahw a dalam  rangka  m eningkatkan  penggunaan  dan  
pem anfaa tan  teknologi inform asi dan  kom unikasi yang 
efektif, efisien, berm anfaat, te rpadu , am an  dan  
berkesinam bungan , m aka  perlu  adanya  penerapan  
T anda T angan Digital di L ingkungan Pem erin tah  
K abupaten  Pem alang;

c. bahw a b e rd asa rk an  pertim bangan  sebagaim ana 
d im aksud  h u ru f  a  dan  h u ru f  b, perlu  m enetapkan  
P e ra tu ran  B upati ten tang  Penerapan  T anda T angan 
Digital di L ingkungan Pem erin tah  K abupaten  
Pem alang;

M engingat : 1. U ndang-U ndang Nomor 13 T ahun  1950 ten tang
Pem bentukan  D aerah-daerah  K abupaten  dalam  
Lingkungan Propinsi Ja w a  Tengah;

2. U ndang-U ndang Nomor 23 T ahun  2014 ten tang  
Pem erin tahan  D aerah (Lem baran Negara Republik 
Indonesia  T ahun  2014 Nomor 244, T am bahan  
L em baran Negara Republik Indonesia  Nomor 5587) 
sebagaim ana te lah  d iubah  beberapa kali te rak h ir 
dengan  U ndang-U ndang Nomor 9 T ahun  2015 ten tang  
P eru b ah an  K edua Atas U ndang-U ndang Nomor 23 
T ahun  2014 ten tan g  Pem erin tahan  D aerah (Lem baran 
Negara Republik Indonesia  T ahun  2015 Nomor 58, 
T am bahan  L em baran Negara Republik Indonesia  
Nomor 5679);
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3. U ndang-U ndang Nomor 11 T ahun  2008 ten tan g  
Inform asi d an  T ransaksi E lektronik  (Lem baran Negara 
Republik Indonesia  T ahun  2008 Nomor 58, T am bahan  
L em baran Negara Nomor 4843);

4. P e ra tu ran  Pem erin tah  Nomor 32 T ahun  1950 ten tang  
P enetapan  Mulai B erlakunya U ndang-U ndang Nomor 
13 T ahun  1950;

5. P e ra tu ran  Pem erin tah  Nomor 82 T ahun  2012 ten tan g  
Penyelenggaraan Sistem  d an  T ransaksi E lektronik  
(Lem baran Negara Republik Indonesia  T ahun  2012 
Nomor 189);

6. P e ra tu ran  Presiden Nomor 95 T ahun  2018 ten tang  
Sistem  P em erin tahan  B erbasis E lektronik  (Lem baran 
Negara Republik Indonesia  T ahun  2018 Nomor 18);

7. P e ra tu ran  B upati Pem alang Nomor 12 T ahun  2011 
ten tan g  Pedom an T ata  N askah D inas E lektronik  di 
L ingkungan Pem erin tah  K abupaten  Pem alang (Berita 
D aerah  K abupaten  Pem alang T ahun  2011 Nomor 12);

10. P e ra tu ran  B upati Pem alang Nomor 82 T ahun  2017 
ten tang  T ata  Kelola Sistem  dan  T ransaksi E lektronik  di 
L ingkungan Pem erin tah  K abupaten  Pem alang (Berita 
D aerah  K abupaten  Pem alang T ahun  2017 Nomor 82);

11. P era tu ran  B upati Pem alang Nomor 68 T ahun  2018 
ten tan g  Pedom an T ata  N askah D inas di L ingkungan 
Pem erin tah  K abupaten  Pem alang (Berita D aerah 
K abupaten  Pem alang T ahun  2018 Nomor 68);

MEMUTUSKAN :

M enetapkan : PERATURAN BUPATI TENTANG PENERAPAN TANDA TANGAN 
DIGITAL DI LINGKUNGAN PEMERINTAH KABUPATEN 
PEMALANG.

BAB I

KETENTUAN UMUM 

Pa sal 1

Dalam  P era tu ran  B upati ini yang d im aksud  dengan :

1. D aerah  ad a lah  K abupaten  Pem alang.

2. Pem erin tah  D aerah  adalah  B upati sebagai u n s u r  Penyelenggara 

P em erin tahan  D aerah  yang m em im pin p e lak san aan  U rusan  Pem erin tahan  

yang m enjadi kew enangan D aerah  Otonom.

3. B upati ad a lah  B upati Pem alang.

4. Perangkat D aerah  adalah  u n s u r  p em ban tu  B upati dan  Dewan Perw akilan 

R akyat D aerah  dalam  penyelenggaraan u ru sa n  pem erin tahan  yang  m enjadi 

kew enangan daerah .

5. D inas K om unikasi d an  Inform atika yang se lan ju tnya  d isebu t Diskominfo 

ad a lah  D inas K om unikasi dan  Inform atika K abupaten  Pem alang.

6. T anda T angan E lektronik yang se lan ju tnya  d isebu t T anda T angan Digital 

ad a lah  ta n d a  tan g an  yang terdiri a ta s  Inform asi E lektronik  yang
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dilekatkan , te rasosiasi a ta u  te rka it dengan Inform asi E lektronik lainnya 

yang d igunakan  sebagai a la t verifikasi dan  au ten tikasi.

7. N askah D inas adalah  inform asi te rtu lis  sebagai a la t kom unikasi ked inasan  

yang d ib u a t d a n /a ta u  d ikeluarkan  oleh pe jabat yang berw enang di 

lingkungan in s tan s i pem erin tah  dalam  rangka  penyelenggaraan  tugas 

p em erin tahan  dan  pem bangunan .

8. T ata  N askah D inas E lektronik yang se lan ju tnya  d isingkat TNDE adalah  

pengelolaan n a sk a h  d inas secara  elektronik  dengan m em anfaatkan  

teknologi inform asi dan  kom unikasi u n tu k  kecepatan  dan  k em u d ah an  

dalam  proses pengam bilan p u tu sa n .

9. Aplikasi TNDE ad alah  su a tu  sistem  pengelolaan n a sk ah  d inas, yang 

d ibangun  dengan  m em anfaa tkan  teknologi inform asi dan  kom unikasi yang 

bersifat legal.
10. Inform asi E lektronik adalah  sa tu  a ta u  sekum pu lan  d a ta  

elektronik, te rm asu k  tetap i tidak  te rb a ta s  pada  tu lisan , su a ra , gam bar, 

peta, rancangan , foto, electronic da ta  interchange (EDI), su ra t e lektronik 

(electronic mail), telegram , teleks, telecopy a ta u  sejenisnya, hu ru f, tanda , 

angka, kode akses, simbol, a ta u  perforasi yang telah  diolah yang memiliki 

a rti a ta u  d ap a t d ipaham i oleh orang yang m am pu m em aham inya.

11. K eam anan Inform asi adalah  terjaganya k e rah asiaan

(confidentiality), k e u tu h a n  (integrity), d an  ketersed iaan

(availability) inform asi.

12. P enanda  T angan ad a lah  subyek h u k u m  yang terasosiasikan  a ta u  terka it 

dengan T anda T angan Digital.

13. Aplikasi adalah  kom ponen sistem  inform asi yang d igunakan  u n tu k  

m en ja lankan  fungsi, p roses dan  m ekanism e kerja  yang m endukung  

p e lak san aan  teknologi inform asi dan  kom unikasi.

14. D ata P em buatan  T anda T angan Digital adalah  kode pribadi, kode 

biom etrik, kode kriptografi, d a n /a ta u  kode yang d ihasilkan  dari 

pen g u b ah an  ta n d a  tangan  m anua l m enjadi T anda T angan Digital, 

te rm asu k  kode lain  yang d ihasilkan  dari perkem bangan  Teknologi 

Inform asi.

BAB II

PENERAPAN TANDA TANGAN DIGITAL 

Pasal 2

(1) T anda T angan Digital d igunakan  u n tu k  m enandatangan i dokum en n ask ah  

d inas yang bersifat elektronik.

(2) D okum en n a sk ah  d inas elektronik  sebagaim ana d im aksud  p ad a  ayat (1) 

ad a lah  n a sk ah  d inas yang d ihasilkan  oleh sistem  inform asi yang berlaku  di 

L ingkungan Pem erin tah  K abupaten  Pem alang .

(3) Aplikasi sistem  inform asi sebagaim ana d im aksud  pada  ayat (2) adalah  

Aplikasi TNDE dan  Aplikasi lain yang telah m elalui verifikasi dari Balai 

Sertifikasi E lektronik  (BSrE) Lem baga Sandi Negara (Lemsaneg) Republik 

Indonesia.

(4) T anda T angan Digital berfungsi sebagai a la t au ten tik asi dan  verifikasi a tas:
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a. iden titas P enanda  Tangan; dan
b. k e u tu h a n  d an  k eau ten tik an  Inform asi Elektronik.

(5) T anda T angan Digital m eru p ak an  p e rse tu ju an  P enanda  T angan a ta s  

Inform asi E lektronik  d a n /a ta u  D okum en E lektronik yang d itan d a tan g an i 

dengan  T anda T angan Digital te rsebu t.

(6) Aplikasi sistem  inform asi sebagaim ana d im aksud  pad a  ayat (3) tidak  bersifa t 

lim itatif d an  m enyesuaikan  dengan k eb u tu h an .

Pasal 3

T anda T angan Digital pad a  dokum en elektronik  yang d ihasilkan  dari Aplikasi 

sistem  inform asi sebagaim ana d im aksud  dalam  Pasal 2 ayat (3) memiliki 

k ek u a tan  h u k u m  d an  ak iba t h u k u m  yang sah.

BAB III

PENGELOLA TANDA TANGAN DIGITAL 

Pasal 4

(1) Diskominfo bertindak  sebagai pengelola T anda T angan Digital.

(2) Pengelola T anda T angan Digital sebagaim ana d im aksud  pada  ayat (1) 

m en y u su n  ju k n is  d an  s ta n d a r operasional p ro sedu r pengelolaan T anda 

T angan Digital dalam  b en tu k  k e p u tu sa n  B upati.

(3) Pengelola T anda T angan Digital sebagaim ana d im aksud  pada  ayat (1) dalam  

m en ja lankan  tu g asn y a  h a ru s  m elakukan  koordinasi dengan  in stan s i 

pem erin tah  yang m em punyai tugas d an  fungsi te rka it k eam anan  siber dan  

sand i negara.

(4) Pengelola T anda T angan Digital sebagaim ana d im aksud  p ad a  ayat (1) 

m elaporkan  p e lak san aan  tugasnya  kepada  B upati.

Pasal 5

Pengelola T anda T angan Digital sebagaim ana d im aksud  dalam  Pasal 4 bertugas

m em astikan  bahw a:

a. d a ta  P em buatan  T anda T angan Digital te rka it hanya  kepada Penanda 

Tangan;

b. d a ta  P em buatan  T anda  Tangan Digital pad a  sa a t proses p e n an d a tan g an an  

han y a  b erada  dalam  k u a sa  P enanda  Tangan;

c. segala p e ru b a h a n  te rh ad ap  T anda T angan Digital yang

terjadi se telah  w ak tu  p e n an d a tan g an an  d ap a t d iketahui;

d. segala p e ru b a h a n  te rh ad ap  Inform asi E lektronik  yang

terka it dengan  T anda T angan Digital te rseb u t se telah  w ak tu
p en an d a tan g an an  d ap a t d iketahui;

e. te rd ap a t ca ra  te r ten tu  yang d ipakai u n tu k  m engidentifikasi siapa  P enanda  

T angannya; dan
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f. te rd ap a t ca ra  te rten tu  u n tu k  m en u n ju k k an  bahw a 

P enanda  T angan telah  m em berikan  p erse tu ju an  te rh ad ap  

Inform asi E lektronik  yang terkait.

Pasal 6

(1) D ata P em buatan  T anda  T angan Digital sebagaim ana d im aksud  dalam  Pasal 

5 h u ru f  a  h a ru s  m em enuhi ke ten tuan :

a. se lu ru h  p roses p em buatan  D ata Pem buatan  T anda T angan Digital 

d ijam in k eam an an  dan  kerahasiaannya;

b. jik a  m enggunakan  kode kriptografi, D ata P em buatan  T anda T angan 

Digital h a ru s  tidak  d ap a t dengan m u d ah  d iketahu i dari d a ta  verifikasi 

T anda T angan Digital m elalui pengh itungan  te rten tu , dalam  

k u ru n  w ak tu  te rten tu , dan  dengan a la t yang wajar;

c. d a ta  yang te rka it dengan  P enanda  T angan wajib ters im pan  di tem pat 

a ta u  sa ra n a  penyim panan  da ta , yang m enggunakan  sistem  yang handal.

(2) Sistem  yang h an d a l sebagaim ana d im aksud  pada  ayat (1) h u ru f  c 

h a ru s  m am pu  m endeteksi adanya  p e ru b ah an  tekn is yang 

m enyebabkan  p e ru b ah an  k eau ten tik an  data .

BAB IV

PENYELENGGARA APLIKASI SISTEM INFORMASI

Pasal 7

(1) Penyelenggara Aplikasi sistem  inform asi sebagaim ana d im aksud  dalam  

Pasal 2 ayat (3) d ilak san ak an  oleh perangkat d aerah  yang sesua i dengan 

tu g as  dan  fungsinya.

(2) Penyelenggara Aplikasi sistem  inform asi h a ru s  berkoordinasi dengan 

pengelola T anda  T angan Digital sebagaim ana d im aksud  dalam  Pasal 4 ayat 

(1) u n tu k  p e lak san aan  penerapan  T anda T angan Digital.

(3) D alam  hal terjad i penyalahgunaan  T anda  T angan Digital oleh p ihak  lain 

yang  tidak  berhak , tanggung jaw ab  pem buk tian  penyalahgunaan  T anda 

T angan Digital d ibebankan  kepada  penyelenggara Aplikasi sistem  inform asi.

BAB V

PROSES PENANDATANGANAN 

Pasal 8

(1) Pada proses p en an d a tan g an an  wajib d ilakukan  verifikasi u n tu k  m em astikan  

D ata  P em buatan  T anda  T angan Digital:

a. m asih  berlaku , tidak  d ibata lkan , a ta u  tidak  ditarik;

b. tidak  d ilaporkan  hilang;
c. tidak  d ilaporkan  berp indah  tangan  kepada orang yang tidak  berhak; dan

d. be rada  dalam  k u a sa  P enanda  Tangan.

(2) Sebelum  d ilakukan  p en an d a tan g an an , Inform asi E lektronik yang akan  

d itan d a tan g an i wajib d iketahu i dan  d ipaham i oleh P enanda  Tangan.
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(3) Proses p e n an d a ta n g a n an  digital dalam  Aplikasi sistem  inform asi 

sebagaim ana  d im asud  p ad a  Pasal 2 aya t (3) d ia tu r  lebih lan ju t dalam  

pedom an Aplikasi sistem  inform asi te rseb u t oleh B upati.

BAB VI 

PENUTUP 

Pasal 9

P e ra tu ran  B upati ini m ulai berlaku  p ad a  tanggal 1 J a n u a r i  2020.

Agar se tiap  o rang  m engetahu inya, m em erin tahkan  p engundangan  P e ra tu ran  
B upati ini dengan  penem patannya  dalam  B erita  D aerah  K abupaten  Pem alang.

D ite tapkan  di Pem alang 

p ad a  tanggal 23 J u li  2019 

BUPATI PEMALANG,

Cap
ttd

JUNAEDI

D iundangkan  di Pem alang 
p ad a  tanggal 23 Ju li  2019

Pj. SEKRETARIS DAERAH 
KABUPATEN PEMALANG

Cap
ttd

NI WAYAN ASRINI

BERITA DAERAH KABUPATEN PEMALANG TAHUN 2019 NOMOR 51

S alinan  sesu a i dengan  aslinya 
KEPALA^AGIAN HUKUM 

SETDA KA^Um TEN PEMALANG

PU Jf SUGIHARTO, SH 
pembina T ingkat I 

NIP. 19670510 199603 1 002
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